FUTURE READY 5 )

DEZVOLTAM COMPETENTELE GENERATIILOR VIITOARE

Cursuri online gratuite dedicate copiilor de 10 - 14 ani din mediul rural si urban mic

O
SECURITATE CIBERNETICA

Acest booklet este destinat profesorilor care doresc sa le ofere elevilor concepte
fundamentale despre securitatea cibernetica. Materialul este structurat in mai multe lectii,
fiecare conceputa pentru o ora de curs de aproximativ 40-50 de minute. Lectiile includ
atat teorie detaliata, cat si activitati practice pas cu pas pentru a stimula participarea
activa a elevilor si dezvoltarea competentelor digitale sigure. O

S nn N1

1N010L 001.01L 00 DL 10N
N1 001101 1l 100101 nNf
[ 100101 : LIZJD 01 100
1N010L OO0 oo 01 10m
1,101 00 0L 00110}

1010101 001101 0N nNg

Proiectul Future Ready este dezvoltat de Simplon Romania si sustinut de Societe Generale Global Solution
Centre Romania ca parte din activitatea companiei de sprijinire a dezvoltarii abilitatilor, nivelului de educatie
si integrarii profesionale a grupurilor vulnerabile.
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O
O LECTIA1l: CE ESTE SECURITATEA
CIBERNETICA $SI DE CE ESTE IMPORTANTA?

OBIECTIVE: O

. Intelegerea conceptului de securitate cibernetica.
« Identificarea pericolelor din mediul online.
« Constientizarea importantei protejarii datelor personale.

CONTINUT TEORETIC:

Definitia securitatii cibernetice:

Securitatea cibernetica se refera la protectia dispozitivelor, datelor si retelelor impotriva
atacurilor si amenintarilor digitale. Aceasta include masuri de prevenire, detectare si
reactie pentru a proteja utilizatorii de accesul neautorizat la informatii sensibile.

Importanta securitatii cibernetice:
» Protejeaza informatiile personale (parole, conturi bancare, date confidentiale).
« Reduce riscul infectarii dispozitivelor cu virusi si malware.
« Asigura o navigare sigura pe internet si protejeaza identitatea online.

Tipuri de atacuri cibernetice:

Ingineria sociala este o tehnica de manipulare utilizata de atacatorii cibernetici pentru
a determina o persoana sa divulge informatii confidentiale, cum ar fi parole, date bancare
sau alte informatii personale.

« Phishing: Emailuri si mesaje false care incearca sa obtina informatii personale.

« Hacking: Acces neautorizat la conturi si sisteme informatice.

- Virusuri si malware: Programe daunatoare care se instaleaza pe dispozitive pentru
a fura date sau a provoca daune.

« Atacuri DDoS: Blocarea unui site prin trimiterea unui numar mare de cereri
simultane, astfel Incat acesta sa devina inaccesibil utilizatorilor legitimi.

« Atacuti prin link-uri periculoase: Link-uri care duc la site-uri false si incearca sa-ti
fure informatiile
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ACTIVITATE PRACTICA:

Simulare de phishing:

1.Profesorul prezinta exemple de emailuri si mesaje suspecte.

2.Elevii identifica semnele unui atac de tip phishing.
3.Discuta despre modalitati de prevenire.

INTREBARI DE REFLECTIE:

« Ai primit vreodata un mesaj suspect?
« Cum poti verifica daca un site sau un email este sigur?
« Ce masuri ai putea lua pentru a-ti proteja conturile online?
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LECTIA 2: PAROLE S| _
AUTENTIFICARE SIGURA [

O
OBIECTIVE:

. Intelegerea importantei parolelor sigure.
« Aplicarea regulilor pentru crearea unei parole puternice.
« Familiarizarea cu metodele de autentificare suplimentara.

CONTINUT TEORETIC:

Cum alegem o parola puternica?
« O parola sigura trebuie sa contina cel putin 12 caractere, incluzand litere mari si mici,
cifre si simboluri.
« Evitam parolele comune sau usor de ghicit, precum ,123456”, ,password” sau date
personale evidente (nume, data nasterii).
« Fiecare cont trebuie sa aiba o parola unica pentru a evita compromiterea tuturor
conturilor in cazul unui atac.

Importanta autentificarii in doi pasi (2FA):
« Pe langa parola, utilizatorul introduce un cod primit prin SMS, email sau aplicatie.
« Aceasta adauga un nivel suplimentar de securitate si face mult mai dificil accesul
hackerilor la conturi.

Utilizarea unui manager de parole:
« Un serviciu care genereaza si stocheaza parole complexe.
« Exemple: LastPass, Bitwarden, 1Password, Google Password Manager.
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ACTIVITATE PRACTICA:

Creare de parole sigure:
1.Elevii inventeaza o parola sigura folosind regulile Tnvatate.

2.Discuta in grup despre dificultatea retinerii parolelor complexe.

3.Simuleaza folosirea unui manager de parole.

INTREBARI DE REFLECTIE:

« Ce parole folosesti in prezent? Sunt sigure?
« Cum ai putea imbunatati securitatea conturilor tale?
» Ce ai Tnvatat despre autentificarea in doi pasi?
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O

LECTIA 3: PROTEJAREA DATELOR PERSONALE
SI CYBERBULLYING-UL

OBIECTIVE: ©

« Identificarea informatiilor personale care trebuie protejate.
« Constientizarea riscurilor partajarii excesive online.
« Aplicarea masurilor pentru un comportament digital responsabil.

CONTINUT TEORETIC:

Ce informatii NU ar trebui sa impartasim online?
- Date personale precum adresa de acasa, numarul de telefon, CNP-ul, datele
cardurilor bancare.
« Parole si informatii de securitate ale conturilor online.
« Fotografiile sensibile sau informatii care pot fi folosite impotriva noastra.

Cum verificam daca un site este sigur?
« Verificam daca adresa URL Tncepe cu ,https://” si daca are un certificat de securitate
valabil (extensia s).
« Analizam prezenta recenziilor si a informatiilor de contact legitime.
 Evitam site-urile care solicita date personale fara justificare.
« Verificam daca are trust marks - imagini sau sigle care arata ca au indeplinit diverse
cerinte de securitate si confidentialitate

Ce este cyberbullying-ul?

Cyberbullying-ul este o forma de agresiune online care poate avea un impact emotional
puternic. Se manifesta prin atacuri verbale repetate, raspandirea de informatii false sau
jenante, si excluderea intentionata din grupuri online.

Tipuri de cyberbullying:
« Mesaje si comentarii jignitoare: Insulte si amenintari prin retele sociale, mesaje text
sau emailuri.
« Distribuirea de informatii false sau jenante: Raspandirea de minciuni pentru a afecta
reputatia unei persoane.
- Excluderea intentionata din grupuri online: Marginalizarea unei persoane prin
eliminarea sa din comunitati digitale.
« Impersonare: Crearea unui cont fals Tn numele unei persoane pentru a o discredita.
« Sexting si revenge porn: Trimiterea sau distribuirea fara permisiune a imaginilor
intime, ceea ce poate duce la umilire si probleme legale.
Hartuirea repetata: Mesaje insistente si agresive trimise constant unei persoane.
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Impactul cyberbullying-ului:

Studiile arata ca 54% dintre tinerii cu varste intre 12-17 ani s-au simtit afectati
emotional sau jigniti in mediul virtual.

40% dintre adolescenti sunt expusi la continut care promoveaza autovatamarea sau
sinuciderea.

Cum ne protejam impotriva cyberbullying-ului?

Nu raspunde provocarilor — reactiile emotionale pot incuraja agresorii.

Salveaza dovezile — capturile de ecran pot fi utile pentru a raporta incidentul.
Blocheaza si raporteaza utilizatorul — majoritatea platformelor permit blocarea
agresorilor si raportarea continutului ofensator.

Discuta cu un adult de incredere — profesorii, parintii sau consilierii scolari te pot ajuta
sa gestionezi situatia.

Setarile de confidentialitate pe retelele sociale

Controleaza cine poate vedea postarile tale — foloseste setarile de confidentialitate
pentru a limita accesul la informatiile personale.

Evita etichetarea automata in poze — aceasta poate expune informatii despre tine fara
consimtamantul tau.

Restrictioneaza accesul la profil pentru persoane necunoscute — nu accepta cereri de
prietenie de la persoane pe care nu le cunosti.

ACTIVITATE PRACTICA:

Analiza de profil online:
1. Elevii Tsi verifica setarile de confidentialitate pe o platforma sociala.
2.ldentifica informatiile pe care ar trebui sa le protejeze mai bine.
3.Prezinta in fata clasei ce schimbari au facut pentru a-si proteja datele.

Analiza de situatie:
1.Profesorul prezinta un caz real de cyberbullying.
2.Elevii identifica tipul de cyberbullying din exemplu si discuta despre impact.
3.1n grupuri, propun solutii pentru gestionarea situatiei.

INTREBARI DE REFLECTIE:

Ce informatii ai partajat online fara sa-ti dai seama?

Cum Tti poti proteja mai bine datele personale?

Ce impact are dezinformarea asupra deciziilor tale online?

Ai asistat vreodata la cyberbullying?

Cum ai putea ajuta pe cineva care trece printr-o astfel de experienta?
De ce este important sa avem un comportament etic online?
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